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Hvem skal du samarbejde med
Forebyggende sikkerhed handler bl.a. om, at du pa
et tidligt tidspunkt skal beslutte, om du gnsker at
etablere et samarbejde med eksterne partnere om
sikkerheden i din virksomhed.

Det kan i mange tilfeelde veere relevant at tage kon-
takt til det lokale politi, brandveesenet eller kommu-
nens beredskabschef for at evaluere dele af virk-
somhedens beredskab. P4 den made kan du ogsa
opna et bedre kendskab til det statslige og kommu-
nale beredskab.

Nabovirksomheder kan i visse tilfeelde indga part-
nerskaber og etablere feelles foranstaltninger.

Et samarbejde med en professionel sikkerhedsrad-

giver er ogsa en mulighed, du kan overveje, afhaen-
gig af virksomhedens behov og ressourcer.
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Organisering: Hvem involveres i virksom-
hedens beredskab

Hvem og hvor mange der involveres i etableringen
af virksomhedens beredskab afhaenger af virksom-
hedens starrelse og struktur. Ansvar og opgaver kan
fordeles pa tre overordnede niveauer.
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Det strategiske niveau

Ansvaret for etablering af virksomhedens overord-
nede strategi og prioriteringer for beredskabet. Det
strategiske team uddelegerer opgaver og ansvar pa
de gvrige niveauer.

Det er afggrende, at virksomhedens ledelse er re-
praesenteret pa det strategiske niveau. Det strate-
giske team kan med fordel veere identisk med virk-
somhedens bestyrelse.

Det er virksomhedens gverste ledelse, der skal tage
initiativ til forebyggende aktiviteter og beredskabs-
planer.

Ledelsens prioritering af sikkerhed er en forudseet-
ning for, at en proaktiv tilgang til trusler og risici ind-
skrives i bade de strategiske overvejelser og i den
operationelle virksomhedsdrift.

VIRKSOMHEDERNE HAR
BEREDSKABSPLANER PA PLADS

| DI og PET’s virksomhedsstudie har stort set alle in-
terviewede virksomheder procedurer for, hvem der
tager sig af hvad i tilfeelde af en krisesituation. Af-
heengig af situationen bestar dette set-up typisk af
en repraesentant fra gverste ledelse, HR og medar-
bejderne, foruden chefen for den afdeling, der er in-
volveret.

| tilfeelde af alvorlige haendelser retter virksomheden
henvendelse til relevante professionelle radgivere og
myndigheder, hvis det skannes ngdvendigt.

Organiseringen af risikostyringen bgr naturligvis til-
passes virksomhedens struktur og den grad af auto-
nomi, som de enkelte projekter eller datterselskaber
i gvrigt normalt drives med.
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Forebyggende sikkerhed

Virksomheder kan ruste sig mod trusler ved at ska-

be en sikkerhedskultur.

En sikkerhedskultur skabes bl.a. gennem infor-

mationsinitiativer. Det kan veere fyraftensmgader,

spgrgsmal til virksomhedens beredskabsplan eller

via virksomhedens intranet.

w Download plakater om sikkerhed i virksom-

SIKKERHED ER EN BLANDT MANGE OPGAVER

| DI og PET’s virksomhedsstudie fortzeller hovedpar-
ten af de interviewede virksomheder, at de har en
eller fere personer ansat med hovedansvar for sik-
kerheden i virksomheden. Det er ofte personer, der
har sikkerhed som én opgave blandt mange andre.
Dog har stgrre virksomheder ofte personer ansat,
som udelukkende arbejder med sikkerhed.

Hos de mindre virksomheder er den/de sikkerheds-
ansvarlige ofte personer, der har veeret ansat i virk-
somheden i fere ar. Gennem tiden har de pataget
sig opgaven som sikkerhedsansvarlige.

heden.
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Virksomhedens sikkerhed trin for trin

For at forebygge og identifcere trusler, vurdere sar-
barheder og planleegge et beredskab, kan dette
’sikkerhedshjul”” veere en hjeelp. Felg pilene rundt

og teenk over, hvordan sikkerheden ser ud i netop
din virksomhed. :

Klik pa tallene for at gennemga sikkerhedshjulets
fem trin. Se hvilke trusler | bgr forholde jer til, samt
forslagene til hvordan | forholder jer til truslerne ud
fra andre virksomheders erfaringer. En endelig plan
skal selvfglgelig tilpasses jeres eksakte behov og si-
tuation.
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http://brs.dk/fagomraade/tilsyn/csb/ros/ros.htm

Tyveri og misbrug af information

Tyveri er en generel trussel, som danske virksomhe-
der i dag ma forholde sig til. Det er isaer let omsaet-
telige varer som bygge- og produktionsmaterialer,
mobiltelefoner, beerbare computere og design-
mgbler, der er pa spil. Og tyverier har en direkte af-
leeselig efekt som svind pa virksomhedens bund-
linje.

For de feste virksomheder er det efterhanden ruti-
ne at udfare regelmaessige back-up af elektroniske
data. Men virksomheder kan fortsat opleve tyveri,
misbrug eller kopiering af informationer. De feste
virksomheder er ogsa sarbare over for kopiering af
deres produkter, leekage af oplysninger om tilbuds-
materialer eller nye forretningsomrader samt infor-
mation om udvikling af nye produkter.

Der er stor forskel pa om truslen fra industrispiona-
ge, kopiering eller misbrug af information er rele-
vant eller ej for virksomheder. Det afhaenger bl.a. af
produkter og branche. Og det har betydning for,
hvor hgjt niveauet for virksomhedens informations-
sikkerhed skal ligge.

I medicinalindustrien og hos forskningstunge virk-
somheder er industrispionage en af de starste trus-

ler, mens beskyttelse af udstyr og medarbejdere un-
der forretningsrejser eller udstationering er ligesa
relevant for konsulentbranchen og radgivende inge-
nigrfrmaer. For produktionsvirksomheder er svind
og kopiering af produkter typisk en stor udfordring.

Tyveri af rejsende medarbejderes medbragte, baer-
bare computere eller gkonomisk motiverede over-
fald herer ogsa til trusler mod virksomheden. Det
geelder isaer konsulentvirksomheder og andre typer
af virksomheder, hvor medarbejdere udstationeres i
kortere eller leengere perioder i udlandet. Laes mere
om rejsevejledninger.

Virksomheder er ogsa sarbare, nar tidligere medar-
bejdere bryder konkurrenceklausuler og gar til kon-
kurrenten med deres erhvervede og fortrolige viden
fra et tidligere ansaettelsesforhold.

TANK SIKKERHEDEN MED — Virksomhedens sikkerhed trin for trin: Trusler og sarbarheder

HVAD DU KAN G@RE FOR SIKRE DIG

= Tal med andre virksomheder i omradet, i din
branche eller med erhvervsorganisationer, der
repraesenterer dine interesser. Spgrg dem, hvor-
dan de ser og handterer mulige trusler og risici.

= Sparg virksomhedens medarbejdere, samar-
bejdsudvalget eller medarbejderudvalg om,
hvor de ser virksomhedens sarbarheder.

= Brug den ofentligt tilgeengelige information om
trusler mod Danmark og danske interesser.
Vurdering af Terrortruslen mod Danmark fnder
du pa PET’s hiemmeside: pet.dk

> Rejsevejledninger fnder du pa Udenrigsmini-
steriets hjemmeside: um.dk

= Skab et netvaerk med virksomheder, der ligner
din. Du kan ogsa kontakte det lokale politi og
spgrge dem, hvilke typer kriminalitet der fndes i
det omrade, hvor din virksomhed er lokaliseret.
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ER DE FYSISKE RAMMER | ORDEN?

En producent af maritimt sikkerhedsudstyr har stor
fokus pa produktsikkerhed og kvalitet og mindre pa
fysisk sikring af fabrikker.

En dansk ingenigrvirksomhed med aktiviteter i ud-
landet har ingen seerlig skalsikring ud over tyverialar-
mer, men bruger ressourcer pa at sikre patenter.

En anden ingenigrvirksomhed undgar helt at veere i
risikolande pa grund af frygten for medarbejdernes
sikkerhed.

Fysisk sikring

Virksomheder bgr beskytte deres ejendom, deres
produkter, patenter, fabrikker og produktionsfacili-
teter og adgangen til kontorer, laboratorier og lan-
dekontorer.

Den fysiske sikkerheds karakter afhaenger af, hvor i
verden virksomheden eller virksomhedens datter-
selskaber/landekontorer/produktionsfaciliteter er
lokaliseret, og hvilke typer af produkter de beskaef-
tiger sig med.

Nogle virksomheder i DI og PET’s virksomhedsstu-
die naevner, at de leegger veegt pa en 'aben kultur’.
Andre er allerede underlagt strenge krav fra myn-
dighederne eller samarbejdspartnere i udlandet
(f.eks. USA), som er direkte afaeselige i de krav, der
stilles til virksomhedens sikkerhedsprocedurer, her-
under krav til fysisk sikring, personscreening og ad-
gangskontrol.

Virksomheder kan vaere sarbare i forhold til ind-
treengen eller attentater, nar de i udlandet lejer sig
ind i kontorlokaler. Her har de ikke ngdvendigvis
indfydelse pa den fysiske sikring af bygningen eller
adgangsveje og alarmsystemer.
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Det er ofte situationen for de danske virksomheder,
der har aktiviteter i udlandet, at det lokale kontor
ligger i lejede lokaler i bygninger eller virksomheds-
hoteller, der huser indtil fere virksomheder under
samme tag.

Industrivirksomheder har fokus pa beskyttelse af
produktionsfaciliteterne i udlandet, men graden af
beskyttelse og fysisk sikring afhaenger af det land
virksomheden er placeret i.

De virksomheder der har veeret udsat for indbrud
neaevner, at reverierne bliver grovere og mere omfat-
tende.

KENDER DU NABOEN?

I DI og PET’s virksomhedsstudie forteeller en it-virk-
somhed, hvordan den efter et halvt ar i lejede kontor-
lokaler i udlandet ved en tilfeeldighed fandt ud af, at
den virksomhed, der lejede kontorer ved siden af,
ikke var dem, de gav sig ud for at veere, men i stedet
en konkurrent der afyttede dem.
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Tvivlsomme samarbejdspartnere

Det er individuelt, hvor sarbar en virksomhed er
over for katastrofer, der ikke indtreefer i umiddelbar
neerhed af virksomheden.

Derfor bar det i forbindelse med en sarbarhedsana-
lyse gares Klart, i hvor hgj grad virksomheden er af-
haengig af enkelte leverandgrer eller samarbejds-
partnere — eller af et mindre antal leverandgrer og
fra hvilke geografske omrader.

Det kan vise sig katastrofalt for virksomheden, hvis
en vigtig kunde ma standse sine aktiviteter som
falge af en uventet haendelse.

Ingen virksomhed kan gardere sig fuldsteendigt
mod at miste aktuelle eller forventede afseetnings-
muligheder. Hvor stor denne risiko er, afhaenger
bl.a. af virksomhedens kundediversifcering.

Derfor bgr du i din sarbarhedsanalyse vurdere, i
hvor hgj grad virksomhedens afsaetning er afhaen-
gig af én kunde eller af salg til kunder i et snaevert
geografsk omrade. Pa lignende vis skal det geres
klart, hvordan man er afhaengig af andre samar-
bejdspartnere.

TANK SIKKERHEDEN MED — Virksomhedens sikkerhed trin for trin: Trusler og sarbarheder

UNDERS@G UNDERLEVERAND@RER

| DI's og PET’s virksomhedsstudie naevner virksom-
hederne, at deres omdgmme ikke kan tale, hvis (un-
der)leverandgrer og distributgrer ikke har rent mel i
posen.

Derfor siger fere af virksomhederne, at de undersg-
ger de forskellige led i virksomhedens fgdekaede og
screener distributgrer og samhandelspartnere.

Samarbejde med en lokal partner kan ogsa veere
med til at reducere risici. Det skyldes primaert det
kendskab til forretningsmiljget, som partneren bi-
drager med. Det gar det nemmere at forudse proble-
mer og fnde mulige lgsninger.

Endelig er det naturligvis en fordel, hvis den lokale
partner har gode forbindelser til regering eller gvrige
lokale myndigheder.
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Due diligence (grundige baggrundstjek)

Fra DI og PET’s virksomhedsstudie naevner fere virksomheder korruption, nepotisme eller bestikkel-
se som et stort problem, nar de opererer internationalt.

Seerligt nar virksomheden ikke selv er til stede, men bruger en lokal agent, skal de veere szerligt op-
maerksomme pa, at vedkommende ikke har ry for bestikkelse, ikke har kunder med et blakket ry og
ikke kan teenkes at have interesser i modstrid med frmaets egne.

Flere virksomheder anbefaler, at man udfarer due diligence af sine agenter, nar man arbejder pa
markeder, som er nye for virksomheden, og i lande, hvor korruption er udbredt.

Konkrete forslag er at udforme et adfeerdskodeks, hvor der med fordel kan sta, at den ogsa geelder
for agenter og andre, som direkte eller indirekte handler pa virksomhedens vegne.

Derudover har mange virksomheder ogsa retningslinjer for brugen af agenter.

Det kan veere:

= Anvend kun velrenommerede og kvalifcerede repreesentanter og frmaer.

= Brug altid frmaets standard agentkontrakt.

= Afgnning til agenter skal altid afspejle det udfgrte arbejde.
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Politisk uro

De politiske og samfundsmaessige risici kan have
betydning for alle typer af kommercielle aktiviteter
pa veekstmarkederne. Det geelder for direkte inve-
steringer, projekter og eksport. Specielt i ikke-de-
mokratiske lande er kontrollen med naturrigdom-
me ofte drivkraften bag politiske konfikter.

Pa den baggrund er internationale selskaber, som
udvinder eller handler med olie, gas, guld og sdel-
stene, ofte blevet part i et lands politiske problemer.

Men ogsa virksomheder uden for udvindingsindu-
strien kan opleve falgerne af politisk uro, f.eks. som
begreensning af beveegelsesfriheden, risikoen for
gkonomisk ustabilitet og frygten for at et nyt poli-
tisk styre ikke anerkender tidligere geaeldende lov.

Ustabilitet og uro far nogle virksomheder til helt at
styre uden om hgjrisiko-omrader, pa trods af udsig-
ten til gkonomisk vinding pa de nye markeder.

TANK SIKKERHEDEN MED — Virksomhedens sikkerhed trin for trin: Trusler og sarbarheder @ Indhold é 9 26/44






http://ebst.dk/
http://www.justitsministeriet.dk/
http://di.dk/marked/eksport/Pages/Eksport.aspx
http://www.pet.dk/upload/non-pro-pjece.pdf




TAB

. Materielle tab

Finansielle tab

Menneskelige tab

i RISICI

. Krig, borgerkrig

. (Organiseret) kriminalitet

© Manglende respekt for privat ejendomsret
* Industrispionage

. Sabotage

- Terror

: Politisk vold, civil uro

Udebleven/forsinket betaling

- Valuta- eller geeldskrise

- Devaluering

. Betalingshindringer i banksektoren

. Korruption, nepotisme

. Protektionisme, nationalisme

Konfikter mellem centrale og lokale myndigheder
. Inefektiv skatteinddrivelse

- Tvivl om beskatningsgrundlag

: Upalideligt eller politisk kontrolleret retsvaesen

. (Organiseret) kriminalitet

: Sociale problemer

: Manglende lov og orden

- Pressionsgrupper

. Strejkeaktioner, demonstrationer
. Sabotage

. Terror

. Politisk vold, civil uro

- Krig, borgerkrig
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| KONSEKVENSER

. Konfskation

- Tyveri

. Tab af informationer/data
: @delaeggelse

- Plyndring

 Manglende udfarsel af valuta til afkast eller afdrag pé lan
. Ekspropriering, nationalisering

. Krybende ekspropriering, kontraktbrud

. Restriktioner pa ejerskab

. Prisrestriktioner

. Diskrimination ifm. udbud og licitationer

. Tilbagekaldelse eller forsinkelse af licenser

- Diskriminerende/uventet skattestigning eller sendring af
: beskatningsgrundlag

© Overfald

- Attentat

- Voldtegt

- Afpresning

. Kapring

. Indirekte tilskadekomst
. Bortfarelse
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Forsikringer

Forsikringer er den mest tilgeengelige metode til ri-
sikohandtering. Ved at betale en preemie sikrer virk-
somheden sig kompensation, hvis den lider tab
som fglge af uheld, ulykker eller kriser.

Forsikring imod risici er en vigtig del af virksomhe-
dens risikohandtering. Det geelder, hvad enten man
overvejer eksport, rejser eller investering. Forsik-
ring imod risici har dog de samme begraensninger,
som geelder for alle andre typer af forsikring. Forsik-
ringerne geelder séaledes kun for en afgraenset grup-
pe af begivenheder, og som oftest deekkes kun de
direkte tab. Forsikringer bar derfor ikke alene ud-
gare virksomhedens beredskab.

Forsikringer i forbindelse med eksport kaldes eks-
portkreditforsikringer eller eksportkreditgarantier. |
forbindelse med investeringer er der tale om inve-
steringsgarantier eller investeringsforsikringer.

Markedet for forsikring af politiske risici er seer-
egent. Side om side med private selskaber eksiste-
rer der forsikringsordninger, som er garanteret af
enten den danske stat eller fere stater i forening
gennem Verdensbanken.
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Evakuering

| en katastrofesituation har personalets sikkerhed
farste prioritet. Krisestyringsplanen skal derfor spe-
cifcere, hvilke situationer, der kraever evakuering af
virksomhedens medarbejdere, og ikke mindst
hvem, der kan iveerksaette den.

| virksomhederne ber der veere planer for bade fuld-
steendig evakuering, evakuering af visse dele af
virksomheden, evakuering af alle ansatte pa neer
det mest ngdvendige personale samt en plan for in-
tern evakuering til det omrade i bygningen, der me-
nes at veere det sikreste.

Det kan veere en god idé at diskutere virksomhe-

dens evakueringsplaner med det lokale politi eller
brandveesen.

TANK SIKKERHEDEN MED — Krisehandtering

Hvem skal kontaktes
Ved en krise er det ngdvendigt hurtigt at kunne fa
fat pa relevante myndigheder, sygehuse og kontakt-

personer.

| krisestyringsplanen bgr der derfor veere kontaktin-
formationer til det lokale politi og beredskabssty-
relse, sygehuse, skadestuer og lignende institutio-
ner i ngerheden af virksomheden. Har virksomheden
ansatte der rejser, bgr der ogsa veere kontaktoplys-
ninger pa det lokale politi, sygehus og den naerme-
ste ambassade i det omrade, hvor de ansatte befn-
der sig.

Der bgr angives klare instrukser for, hvordan de
kontaktes, og hvordan man fnder derhen, sa evt.
tilskadekomne kan fa hjeelp sa hurtigt som muligt.

Det er en fordel for krisehandteringen, at virksom-
heden har kontaktinformation pa ansattes familie
0g neere slaegtninge i tilfeelde af en krise. Kontak-
toplysningerne kan opbevares centralt eller i de en-
kelte afdelinger.

Det er typisk det koordinerende niveau, der tager
kontakt til myndigheder.

Kontakt til ansattes familie og naere slaegtning fore-
stas typisk af den ansattes chef.
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